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Vereinbarung zur Auftragsverarbeitung

Rechnella - Fassung 2026-10-03
gemal Art. 28 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, DSGVO)

Vertragsparteien

Auftraggeber: Das im Nutzungsvertrag und bei der Anlage der jeweiligen Firma bezeichnete
Unternehmen, vertreten durch die zum Vertragsschluss berechtigte Person (nachfolgend ,Auftraggeber®).

Auftragnehmer: c.hil GmbH, Walderseestr. 33, 30177 Hannover, eingetragen beim Amtsgericht Hannover
unter HRB 221452, vertreten durch den Geschéftsflhrer Carsten Hilber (nachfolgend ,Auftragnehmer®).

Kontakt des Auftragnehmers fiir Datenschutz und Weisungen: Carsten Hilber, c.hil GmbH, info@chil-
gmbh.de. Dieser Kontakt ist Ansprechpartner und wird hierdurch nicht als Datenschutzbeauftragter
bezeichnet.

Kontakt des Auftraggebers: Die im Kundenkonto fir die jeweilige Firma hinterlegte Kontaktperson und E-
Mail-Adresse. Der Auftraggeber kann einen abweichenden Datenschutzkontakt und gegebenenfalls seinen
Datenschutzbeauftragten in Textform mitteilen.

Diese Vereinbarung erganzt den Vertrag tber die Nutzung von Rechnella (,Hauptvertrag®). Sie wird
einschliellich der Anlagen 1 bis 3 fur die jeweilige Kundenfirma geschlossen. Identitat, Anschrift und
Mandantenzuordnung des Auftraggebers ergeben sich aus den zum Vertragsschluss gespeicherten
Vertragsdaten. Fir den elektronischen Abschluss ist eine handschriftliche Unterschrift nicht erforderlich.

§ 1 Gegenstand, Rollen und Dauer

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers, um
Rechnella als internetbasierte Anwendung bereitzustellen, zu betreiben, zu warten und zu
unterstitzen. Art und Zweck der Verarbeitung, Datenarten und Kategorien betroffener Personen sind in
Anlage 1 beschrieben.

2. Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Er bestimmt die Zwecke und
wesentlichen Mittel der Verarbeitung und verantwortet insbesondere deren Rechtsgrundlagen, die
Information betroffener Personen und die Rechtmaligkeit seiner Weisungen. Die eigenen gesetzlichen
Pflichten des Auftragnehmers bleiben unberihrt.

3. Diese Vereinbarung gilt ab ihrem Abschluss, vor Beginn der Verarbeitung von Auftragsdaten,
einschliellich einer kostenlosen Testphase. Ihre Dauer entspricht der Laufzeit des Hauptvertrags. Fur
nach Vertragsende verbleibende Daten gelten ihre Pflichten bis zur vollstdndigen Léschung fort.

4. Fuir jede Kundenfirma besteht eine eigene Zuordnung zum jeweiligen Verantwortlichen. Zugriffsrechte
eines Benutzers fur mehrere Firmen berechtigen nicht zur Zusammenfihrung ihrer Daten. Soll der
Auftraggeber seinerseits als Auftragsverarbeiter fir Dritte handeln, ist die entsprechende
Unterauftragskette vor dieser Nutzung gesondert zu vereinbaren.
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5. Soweit der Auftragnehmer Daten zur Abrechnung seines eigenen Vertrags, zur Erfillung eigener
gesetzlicher Pflichten oder zur Wahrung eigener rechtlicher Anspriche verarbeitet, handelt er insoweit
als eigener Verantwortlicher. Diese Verarbeitung wird in den Datenschutzhinweisen gesondert erlautert
und begriindet kein Recht zur freien Verwendung der Rechnungs- oder Beleginhalte.

§ 2 Weisungen und Zweckbindung

1. Der Auftragnehmer verarbeitet Auftragsdaten ausschlieRlich auf dokumentierte Weisung des
Auftraggebers. Hauptvertrag, diese Vereinbarung sowie bestimmungsgemalie Eingaben, Einstellungen
und Aktionen berechtigter Benutzer bilden die anfanglichen Weisungen. Dies gilt auch fir
Ubermittlungen personenbezogener Daten in ein Drittland.

2. Weitere Weisungen werden in Textform, insbesondere per E-Mail, erteilt und dokumentiert. Dringende
mindliche Weisungen sind unverziglich in Textform zu bestatigen. Der Auftragnehmer darf bei Zweifeln
die Weisungsberechtigung prifen. Beide Parteien halten ihre Kontaktangaben aktuell.

3. Halt der Auftragnehmer eine Weisung fir einen Verstol3 gegen die DSGVO oder andere
Datenschutzbestimmungen der Union oder ihrer Mitgliedstaaten, informiert er den Auftraggeber
unverzuglich. Er darf die betroffene Verarbeitung bis zur rechtmaRligen Klarung aussetzen. Eine
erkennbar rechtswidrige Weisung wird nicht ausgefiihrt; erforderliche MalRnahmen zum Schutz der
Daten bleiben zulassig.

4. |st der Auftragnehmer durch Unionsrecht oder das Recht eines Mitgliedstaats zu einer Verarbeitung
verpflichtet, informiert er den Auftraggeber vorab Uber diese rechtliche Verpflichtung, sofern das
betreffende Recht dies nicht wegen eines wichtigen offentlichen Interesses verbietet.

5. Die Nutzung von Auftragsdaten fur eigene Werbung, Datenhandel, personenbezogene Profilbildung
oder das Training von KI-Modellen ist ausgeschlossen. Auswertungen ohne Personen- und
Firmenbezug nach § 16 der AGB durfen nur aus wirksam anonymisierten Daten erfolgen. Soweit hierfur
zunachst personenbezogene Auftragsdaten anonymisiert werden sollen, ist eine gesonderte
dokumentierte Weisung erforderlich; bis zur wirksamen Anonymisierung gelten samtliche Pflichten
dieser Vereinbarung.

§ 3 Vertraulichkeit und Sicherheit

1. Der Auftragnehmer setzt nur Personen ein, die zur Vertraulichkeit verpflichtet sind oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Er unterrichtet sie Uber die
einschlagigen Datenschutzpflichten. Die Vertraulichkeit besteht Uber das Ende ihrer Tatigkeit hinaus fort.

2. Berechtigungen und Zugriffe sind auf das fir die jeweilige Aufgabe erforderliche Mal} zu beschranken.
Support- und Administrationszugriffe durfen nur zur Auftragserfillung, auf Weisung oder zur
notwendigen Stérungs- und Sicherheitsbehandlung erfolgen und sind angemessen nachvollziehbar zu
dokumentieren.

3. Der Auftragnehmer trifft alle nach Art. 32 DSGVO erforderlichen Malinahmen. Dabei berlcksichtigt er
Stand der Technik, Implementierungskosten, Art, Umfang, Umstande und Zwecke der Verarbeitung
sowie Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte und Freiheiten natirlicher
Personen. Die vereinbarten MindestmalRnahmen ergeben sich aus Anlage 2.

4. Die Wirksamkeit der MaRBnahmen ist regelméRig und bei wesentlichen Anderungen zu Uberpriifen.
Gleichwertige technische Weiterentwicklungen sind zuldssig, sofern das vereinbarte Schutzniveau nicht
abgesenkt wird. Wesentliche Anderungen sind zu dokumentieren und dem Auftraggeber mitzuteilen; die
aktualisierte Malnahmenbeschreibung ist bereitzustellen.

5. Pflichten des Auftraggebers zur Sicherung seiner Endgerate, Zugangsdaten und eigenen Exporte
ersetzen nicht die Sicherheits- und Wiederherstellungspflichten des Auftragnehmers.
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§ 4 Betroffenenrechte und Unterstutzung

1.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung durch
geeignete technische und organisatorische MaRnahmen bei der Erflllung der Pflichten zur
Beantwortung von Antragen nach Kapitel Il DSGVO. Dies betrifft insbesondere Auskunft, Berichtigung,
Ldschung, Einschrankung und DatenlUbertragbarkeit.

. An ihn gerichtete Anfragen betroffener Personen zu Auftragsdaten leitet der Auftragnehmer unverziglich

an den Auftraggeber weiter. Inhaltlich beantwortet er diese nur auf Weisung oder aufgrund einer eigenen
gesetzlichen Verpflichtung.

Unter Berlcksichtigung der Art der Verarbeitung und der ihm verfugbaren Informationen unterstutzt der
Auftragnehmer den Auftraggeber bei den Pflichten nach Art. 32 bis 36 DSGVO, insbesondere bei
Sicherheitsbewertungen, der Behandlung von Datenschutzverletzungen, Datenschutz-
Folgenabschatzungen und vorherigen Konsultationen der Aufsichtsbehoérde.

Informationen und Unterstitzung werden so rechtzeitig bereitgestellt, dass der Auftraggeber seine
gesetzlichen Fristen einhalten kann. Gesetzlich erforderliche Unterstitzung darf nicht von einer
vorherigen Einigung Uber zusétzliche Vergiitung abhangig gemacht werden. Uber darlber
hinausgehende Leistungen kénnen die Parteien eine gesonderte Vergutung vereinbaren. Die
Beseitigung eigener Pflichtverletzungen des Auftragnehmers wird nicht zusatzlich berechnet.

§ 5 Datenschutzverletzungen

1.

Der Auftragnehmer meldet dem Auftraggeber eine ihm bekannt gewordene Verletzung des Schutzes
personenbezogener Auftragsdaten unverziglich. Die Erstmeldung darf nicht bis zur vollstandigen
Aufklarung oder bis zur eigenen abschlieRenden Risikobewertung zurlickgestellt werden.

. Soweit bekannt, enthalt die Meldung die Art der Verletzung, deren Zeitpunkt oder Zeitraum, die

Kategorien und ungeféhre Zahl betroffener Personen und Datensatze, einen Ansprechpartner, die
wahrscheinlichen Folgen sowie ergriffene oder vorgeschlagene MaRnahmen zur Behebung und
Abmilderung.

Fehlende Angaben werden ohne unangemessene weitere Verzogerung schrittweise nachgereicht. Der
Auftragnehmer dokumentiert den Vorfall, sichert geeignete Nachweise, ergreift unverziglich
erforderliche SchutzmaRnahmen und stimmt weitere Schritte mit dem Auftraggeber ab.

Die Entscheidung Uber Meldungen an Aufsichtsbehdrden und betroffene Personen trifft der
Auftraggeber, soweit keine eigene gesetzliche Pflicht des Auftragnehmers besteht. Die Frist von 72
Stunden nach Art. 33 Abs. 1 DSGVO ist keine Wartefrist flr die Benachrichtigung durch den
Auftragnehmer.

§ 6 Unterauftragsverarbeiter

1.

Der Auftraggeber erteilt die allgemeine schriftliche Genehmigung zum Einsatz weiterer
Auftragsverarbeiter unter den Bedingungen dieser Vorschrift. Bei Vertragsschluss sind die in Anlage 3
genannten Unternehmen fir die dort beschriebenen Leistungen genehmigt.

Der Auftragnehmer informiert den Auftraggeber mindestens 30 Kalendertage vor einer beabsichtigten
Hinzuziehung oder Ersetzung in Textform Uber Unternehmen, Tatigkeit, betroffene Daten,
Verarbeitungsorte und gegebenenfalls Drittlandgarantien. Eine bloRe Anderung einer Webseite genligt
nicht.

Der Auftraggeber kann innerhalb dieser Frist aus datenschutzbezogenen Grinden widersprechen. Die
Parteien suchen eine geeignete Alternative. Bis zur Klarung werden dem beanstandeten neuen
Dienstleister keine Daten des Auftraggebers zuganglich gemacht. Ist keine zumutbare Lésung mdglich,
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kann jede Partei die betroffene Leistung zum vorgesehenen Wechsel au3erordentlich kiindigen. Bereits
bezahlte Entgelte fir danach entfallende Leistungen sind zu erstatten.

. Vor Beginn der Verarbeitung hat der Auftragnehmer die Eignung des Dienstleisters zu prifen und ihm

durch Vertrag im Wesentlichen dieselben Datenschutzpflichten aufzuerlegen, die in dieser Vereinbarung
festgelegt sind, insbesondere hinreichende Garantien fur geeignete technische und organisatorische
MaRnahmen. Dies umfasst Unterstlitzung, Kontrollen, Riickgabe und Léschung sowie die Absicherung
weiterer Unterauftragsketten.

Der Auftragnehmer kontrolliert die Einhaltung angemessen und bleibt gegentiber dem Auftraggeber fiir
die Erfullung der Datenschutzpflichten des weiteren Auftragsverarbeiters voll verantwortlich. Er halt eine
aktuelle Ubersicht auch iiber relevante weitere Unterauftragsketten vor und stellt sie dem Auftraggeber
auf Anforderung bereit. Anderungen dieser Ketten sind nach den vorstehenden Informations- und
Widerspruchsregeln zu behandeln.

Externe Wartung, Support, Monitoring oder Mailversand sind einzubeziehen, soweit dabei Auftragsdaten
verarbeitet werden. Reine Softwarelieferanten ohne Datenzugriff sind nicht allein deshalb
Unterauftragsverarbeiter. Vom Auftraggeber bestimmte Empfanger, etwa seine Kanzlei, Bank oder
Rechnungskunden, werden nicht allein durch den Empfang zu Unterauftragsverarbeitern des
Auftragnehmers.

§ 7 Verarbeitungsorte und Drittlandubermittlungen

1.

Far den Anwendungsbetrieb und die Datensicherung wird Deutschland, fur den E-Mail-Dienst die
Schweiz als Verarbeitungsort vereinbart. Einzelheiten ergeben sich aus Anlage 3. Diese Festlegung
umfasst auch Administration und Fernzugriffe. Weitere Lander dirfen nur unter Einhaltung dieser
Vorschrift und des § 6 einbezogen werden.

Fir die Ubermittiung an den in Anlage 3 genannten Schweizer Dienstleister gilt der
Angemessenheitsbeschluss der Europaischen Kommission fir die Schweiz nach Art. 45 DSGVO als
Ubermittlungsgrundlage, solange dieser wirksam und auf die betreffende Verarbeitung anwendbar ist.
Der Auftraggeber weist den Auftragnehmer mit Abschluss dieser Vereinbarung an, die fir den
beauftragten Maildienst erforderlichen Daten dorthin zu Ubermitteln.

. Andere Verarbeitungen aulRerhalb des EU/EWR bedirfen einer vorherigen dokumentierten Weisung

oder Zustimmung des Auftraggebers und der Einhaltung von Kapitel V DSGVO. Empfanger, Land,
Zweck, Datenumfang und Ubermittlungsgrundlage sind zu dokumentieren. Soweit erforderlich, sind
geeignete Garantien, eine Transferbewertung und ergéanzende SchutzmaRnahmen vorzusehen. Diese
AVV allein ist keine Ubermittlungsgrundlage nach Kapitel V DSGVO.

Entfallt eine erforderliche Ubermittiungsgrundlage, informiert der Auftragnehmer den Auftraggeber
unverzuglich und setzt betroffene Ubermittiungen aus, bis eine rechtmaRige Grundlage besteht. Vom
Auftraggeber veranlasste Sendungen an eigene Empfanger in Drittlandern missen ebenfalls zulassig
sein; der Auftraggeber stellt hierflr die erforderliche Grundlage sicher. Eigene Pflichten des
Auftragnehmers bleiben unberuhrt.

§ 8 Nachweise, Kontrollen und Behorden

1.

Der Auftragnehmer stellt alle zum Nachweis der Einhaltung von Art. 28 DSGVO erforderlichen
Informationen zur Verfiigung. Er ermdglicht Uberpriifungen einschlieRlich Inspektionen durch den
Auftraggeber oder einen von ihm beauftragten Prifer und tragt dazu bei.

. Zunachst kdnnen geeignete aktuelle Dokumentationen, Prifberichte und vorhandene Zertifikate genutzt

werden. Sie ersetzen das Kontrollrecht nicht, wenn sie zur Prifung nicht ausreichen. Eine bestimmte
Zertifizierung des Auftragnehmers wird nicht zugesagt.
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RegelmaRige Kontrollen werden mit angemessener Vorankiindigung zu iblichen Geschéaftszeiten
durchgefihrt. Bei Vorfallen, begrindetem Verdacht oder behdrdlichen Anforderungen missen auch
kurzfristige Kontrollen mdglich sein. Eine starre jahrliche Héchstzahl besteht nicht.

Prufer sind zur Vertraulichkeit zu verpflichten. Betrieb, Sicherheit, Geschaftsgeheimnisse und Daten
anderer Kunden sind zu schitzen, ohne die effektive Kontrolle zu vereiteln. Jede Partei tragt
grundsatzlich ihre eigenen internen Kosten; Anspriiche wegen Pflichtverletzungen bleiben unberthrt.

Der Auftragnehmer informiert den Auftraggeber unverziglich Gber behérdliche Mallnahmen,
Ermittlungen, Beschlagnahmen oder Anspriiche Dritter, soweit sie Auftragsdaten betreffen und die
Mitteilung rechtlich zulassig ist. Er wirkt im gesetzlichen Umfang mit der zustandigen Aufsichtsbehdrde
zusammen.

§ 9 Rickgabe und Léoschung

1.

Nach Ende der Verarbeitungsleistungen |6scht der Auftragnehmer nach Wahl des Auftraggebers
samtliche Auftragsdaten oder gibt sie zurtick und I6scht danach vorhandene Kopien, sofern keine
unions- oder mitgliedstaatliche Rechtsvorschrift ihn selbst zur weiteren Speicherung verpflichtet. Erfasst
sind auch Dokumente, Anhange und zugehdrige personenbezogene Metadaten.

. Entsprechend § 14 der AGB kann der Auftraggeber bis 30 Kalendertage nach Vertragsende einmalig

einen Export in einem gangigen maschinenlesbaren Format verlangen. Bis dahin werden die Daten
ausschlielich zur Riickgabe und Abwicklung geschiitzt vorgehalten. Ohne abweichende Weisung gilt
als vereinbart, dass der Auftragnehmer nach Ablauf dieser 30 Tage die Daten aus aktiven Systemen
unverziglich 16scht. Eine zulassige frihere Loschweisung wird unverziglich umgesetzt.

Die Rickgabe umfasst die strukturierten Geschaftsdaten und vorhandenen Originaldokumente in
gangigen Formaten, beispielsweise JSON, CSV, XML und PDF entsprechend dem jeweiligen
Datenbestand. Die Ubertragung erfolgt iber einen authentifizierten verschliisselten Download oder
einen gleichwertig gesicherten Ubertragungsweg. Ein bloRer Export von Stammdaten ohne zugehdrige
Belege genugt nicht.

Sicherungskopien werden mit den regularen Sicherungszyklen geldscht oder Uberschrieben, spatestens
innerhalb von 60 Kalendertagen nach Léschung der betreffenden Daten aus aktiven Systemen. Diese
Hochstfrist gilt auch fir lokale Kopien, Snapshots, replizierte Bestande und Sicherungen bei
Unterauftragsverarbeitern. Fur aktive Supportkopien und sonstige aktive Nebenbestande gilt Absatz 2.

. Verbliebene Sicherungsdaten sind flir den regularen Zugriff gesperrt und dirfen nur zur erforderlichen

Wiederherstellung verwendet werden. Bereits vollzogene Loschungen sind vor erneuter regularer
Nutzung wiederhergestellter Daten erneut umzusetzen. Auf Anforderung bestatigt der Auftragnehmer die
Léschung und benennt gegebenenfalls noch vorhandene Sicherungen und deren endgultigen
Loéschtermin.

. Bei eigener gesetzlicher Speicherpflicht benennt der Auftragnehmer Rechtsgrundlage, betroffene Daten

und Dauer, beschrankt die Verarbeitung auf diesen Zweck und 16scht nach Wegfall der Pflicht.
Aufbewahrungspflichten des Auftraggebers begriinden allein keine Speicherpflicht des Auftragnehmers.
Die Anwendung Ubernimmt keine dauerhafte handels- oder steuerrechtliche Archivierung fiir den
Auftraggeber.

. Sperrung, Deaktivierung oder die Kennzeichnung eines Mandanten als ,geldscht ersetzen keine

tatsachliche Léschung. Technische Unveranderlichkeit von Rechnungen entbindet nicht von einem
wirksamen datenschutzrechtlichen Léschverfahren. Rechte auf Berichtigung, Einschrankung oder
Léschung wahrend der Vertragslaufzeit bleiben unberihrt und werden nach Weisung unterstitzt.

Fassung 2026-10-03 - info@chil-gmbh.de Seite 5 von 10



c.hil GmbH - Rechnella Auftragsverarbeitung

§ 10 Haftung und Vertragsrang

1. Zwingende gesetzliche Haftung, insbesondere Rechte betroffener Personen nach Art. 82 DSGVO, bleibt
unberuhrt. Diese Vereinbarung beschrankt weder Rechte betroffener Personen noch Befugnisse von
Aufsichtsbehdrden.

2. Im Ubrigen gelten die wirksam vereinbarten Haftungsregelungen des Hauptvertrags, insbesondere § 12
der AGB, soweit zwingendes Recht nicht entgegensteht. Die Verantwortlichkeit nach Art. 28 Abs. 4
DSGVO bleibt unbertihrt.

3. Bei Widerspriichen geht diese Vereinbarung einschliellich ihrer Anlagen den AGB und sonstigen
Vertragsbedingungen in Fragen der Auftragsverarbeitung vor. Allgemeine Leistungsbeschréankungen und
Klauseln zu héherer Gewalt heben gesetzliche Datenschutzpflichten nicht auf.

§ 11 Abschluss und Anderungen

1. Der Abschluss erfolgt schriftlich oder in einem elektronischen Format gemaf Art. 28 Abs. 9 DSGVO.
Beim elektronischen Abschluss werden Vertragsparteien, Kundenfirma, handelnde Person, Zeitpunkt
und die konkrete Fassung einschlieRlich Anlagen nachvollziehbar dokumentiert. Der Auftraggeber erhalt
die Moglichkeit, die Vertragsfassung dauerhaft zu speichern.

2. Anderungen bediirfen einer dokumentierten Vereinbarung in schriftlichem oder elektronischem Format.
Die ausdriicklich geregelten Verfahren flr gleichwertige Sicherheitsmalinahmen und
Unterauftragsverarbeiter bleiben unberihrt.

3. Im Ubrigen gelten Rechtswahl und Gerichtsstandsregelung des Hauptvertrags, soweit wirksam und
datenschutzrechtlich zulassig.
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Anlage 1 — Beschreibung der Verarbeitung

1. Gegenstand und Zwecke

Bereitstellung von Rechnella fur die Geschéftsprozesse der beauftragenden Firma: Kunden- und
Lieferantenverwaltung; Erstellung und Verwaltung von Ausgangsrechnungen einschlieRlich Korrekturen und
Stornierungen; Erfassung, Auslesen und Bearbeitung von Eingangsrechnungen und Belegen; Rechnungs- und
Belegversand; Buchhaltungsexporte; Zahlungsabgleich, Zahlungserinnerungen und Mahnwesen. Hinzu
kommen Benutzer- und Berechtigungsverwaltung, Datensicherung, Wiederherstellung, auftragsbezogene
Wartung und Unterstitzung.

Erfasst sind jeweils nur die vereinbarten und genutzten Funktionen. Optionale Bankanbindungen oder andere
Integrationen setzen eine dokumentierte Aktivierung sowie die vorherige Klarung der Empfanger- und
Unterauftragskette voraus.

2. Art, Haufigkeit und Dauer

Fortlaufende Verarbeitung durch Eingabe, Upload oder beauftragten Import; Erfassen, Ordnen, Speichern,
Auslesen, Abgleichen, Berechnen, Verandern, Abrufen, Exportieren und Ubermitteln an bestimmte Empfanger;
Einschranken, Sichern, Wiederherstellen und Léschen. Supporteinsicht ist auf das erforderliche Mal3 begrenzt.
Die Verarbeitung dauert wahrend der Nutzung an; Rickgabe und Léschung richten sich anschlieRend nach § 9.

3. Datenarten

e Stamm- und Kontaktdaten: Namen, personenbezogene Firmenbezeichnungen, Anschriften,
Ansprechpartner, E-Mail-Adressen, Telefonnummern sowie Kunden- und Lieferantennummern.

¢ Rechnungs- und Vertragsdaten: Rechnungsnummern, Leistungsbeschreibungen, Leistungszeitraume,
Mengen, Preise, Betrage, steuerliche Angaben und Identifikatoren, Belege, Anhange, Freitexte und
Korrekturbezilge.

e Zahlungs- und Bankdaten: Kontoinhaber, IBAN/BIC, Zahlungsziele, Umsatze, Verwendungszwecke,
Zahlungszuordnungen, offene Posten und Mahndaten; bei beauftragter Bankanbindung erforderliche
Zugangsmittel.

¢ Kommunikationsdaten: Empfanger, Absender, Betreff, Nachrichtentexte, Anhange, Versandzeitpunkte und
Versandstatus.

e Benutzer- und Nachweisdaten: Namen, E-Mail-Adressen, Benutzerkennungen, Mandantenzuordnungen,
Rollen, Authentifizierungsdaten, Aktionen und Zeitstempel.

e Technische Betriebsdaten: IP-Adressen, Zugriffs- und Fehlerprotokolle sowie notwendige
Supportinformationen, soweit mit Personenbezug im Auftrag verarbeitet.

4. Betroffene Personen

Kunden, Interessenten, Rechnungsempfanger, Lieferanten und sonstige Geschaftspartner des Auftraggebers;
deren Beschéftigte und Ansprechpartner; Beschéftigte, freie Mitarbeiter, Benutzer und Bevollméachtigte des
Auftraggebers; weitere natirliche Personen in Belegen, Bankumsatzen und auftragsbezogener Kommunikation,
insbesondere Zahlungspflichtige und Zahlungsempfanger.

5. Besonders schutzbediirftige Daten

Die regulare Leistung ist nicht auf Daten nach Art. 9 oder Art. 10 DSGVO ausgerichtet. Belege und
Leistungsbeschreibungen kdnnen solche Daten dennoch offenbaren, etwa Gesundheitsdaten bei medizinischen
Rechnungen. Ihre beabsichtigte Verarbeitung bedarf vorab einer gesonderten Vereinbarung zu Umfang und
zusatzlichen Schutzmaflnahmen; der Auftraggeber stellt die erforderliche Rechtsgrundlage sicher.
Unbeabsichtigt enthaltene sensible Daten unterliegen dennoch dem Schutz dieser AVV. Die Parteien stimmen
unverzlglich den rechtmaRigen Umgang damit ab.
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Anlage 2 — Technische und organisatorische MaBRnahmen

Die folgenden MalRnahmen werden als verbindliche Anforderungen an den Betrieb vereinbart. Der
Auftragnehmer hat sie vor Beginn der jeweiligen Verarbeitung umzusetzen, wahrend der Verarbeitung
aufrechtzuerhalten und ihre Wirksamkeit nachzuweisen. Diese Anlage ist keine Zertifizierung oder
Prifbescheinigung.

1. Physische Sicherheit

Der Auftragnehmer nutzt fir den Anwendungsbetrieb die Rechenzentrumsinfrastruktur von Hetzner in Niirnberg
und fir die Datensicherung Hetzner Object Storage in Falkenstein. Er hat sich anhand geeigneter
Anbieternachweise von Zutrittsbeschrankungen, kontrolliertem Besucherzugang und Schutz gegen
Stromausfall, Brand und sonstige Umwelteinfliisse zu tiberzeugen. Endgerate fiir Administration und Support
sind gegen unbefugten Zugriff und Verlust zu schitzen.

2. Benutzerzugang und Berechtigungen

Fir die Anmeldung ist die selbst betriebene Identitdtskomponente Keycloak vorgesehen. Personenbezogene
Konten, rollenbasierte Berechtigungen und die Prifung der Mandantenzugehdrigkeit begrenzen den Zugriff.
Benutzerverwaltung und fachliche Berechtigungen unterscheiden insbesondere Administration, Buchhaltung
und Lesezugriff. Nicht mehr benétigte Rechte sind zeitnah zu entziehen; Berechtigungen sind regelmaflig und
bei personellen Anderungen zu tiberpriifen.

Technische Administrationszugange sind besonders zu schiitzen, insbesondere durch schlisselbasierte
Anmeldung und Beschrankung der zugelassenen Netzwerkzugange. Fur Betreiberkonten ist
Mehrfaktorauthentifizierung einzusetzen. Gemeinsame unkontrollierte Administrationskonten sind zu vermeiden.
Zugangsmittel sind vor Offenlegung zu schitzen und bei einem Kompromittierungsverdacht unverztglich zu
erneuern.

3. Mandantentrennung und interne Zugriffe

Die Anwendung hat Zugriffe je Firma gegen die Berechtigungen des angemeldeten Benutzers zu priifen.
Mandantenbezogene Schlissel und Row-Level Security in PostgreSQL sichern die Datentrennung zuséatzlich
ab. Die Laufzeitrolle der Anwendung darf diese Trennung nicht durch Superuser- oder Umgehungsrechte aulier
Kraft setzen; Migrations- und Laufzeitberechtigungen sind zu trennen.

Betreiberrechte in der Anwendung gewahren nicht automatisch fachlichen Zugriff auf Rechnungsdaten.
Erforderliche technische Administrations- und Supportzugriffe sind auf die Aufgabe zu begrenzen und
nachvollziehbar zu dokumentieren. Entwicklungs- und Testzwecke verwenden grundsatzlich synthetische
Daten; produktive Auftragsdaten dirfen hierfiir nur auf gesonderte rechtmaflige Weisung und mit geeigneten
SchutzmaRnahmen verwendet werden.

4. Ubertragung und Geheimnisse

Browserzugriffe sind durch HTTPS mit aktuellen TLS-Verfahren zu schitzen. Datenbank und interne
Anwendungsdienste durfen nicht unmittelbar aus dem 6ffentlichen Internet erreichbar sein. Der Versand zum
Mailrelay ist Uber eine verschlisselte TLS-Verbindung zu konfigurieren. Gewdhnlicher SMTP-Versand beinhaltet
keine zugesagte Ende-zu-Ende-Verschlisselung bis zum Empfanger.

Geheimnisse, Datenbankzugange und Sicherungsschlissel sind zugriffsbeschrankt zu verwalten und von
offentlich zuganglichem Quellcode fernzuhalten. Vertrauliche Exporte werden ausschlieRlich Giber einen
authentifizierten verschlisselten Download oder ein gleichwertig geschiitztes Verfahren bereitgestellt.

5. Protokollierung und Integritat

Wesentliche fachliche und sicherheitsrelevante Vorgange sind mit erforderlicher Kennung und Zeitpunkt
nachvollziehbar zu protokollieren. Protokolle sind vor unbefugtem Zugriff und Manipulation zu schitzen.
Passworter, Schlissel und unnétige Inhaltsdaten dirfen nicht protokolliert werden. Die Speicherung ist nach
Zweck zu begrenzen und durch ein dokumentiertes Loschkonzept zu steuern.
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Mandantenzuordnung und Dokumentintegritat sind auch bei Downloads, Exporten und Mailversand zu prifen.
Prifsummen und festgehaltene Dokumentversionen dienen der Integritatskontrolle. Schutz vor unbefugter
Veranderung darf die Umsetzung rechtmafiger Léschweisungen nicht verhindern.

6. Sicherung und Wiederherstellung

Die getrennten PostgreSQL-Datenbanken von Rechnella und der Identitatsverwaltung sind tber
CloudNativePG mit téaglichen Basisbackups und fortlaufender Archivierung der Transaktionsprotokolle (WAL) zu
sichern. Die Ablage erfolgt in privaten, voneinander abgegrenzten Sicherungsarchiven im Hetzner Object
Storage in Falkenstein. Vorgesehen ist ein Wiederherstellungsfenster von 30 Tagen; erforderliche Basisbackups
und vollstandige WAL-Ketten sind zusammenhangend zu verwalten. Ein Wiederherstellungsfenster ist keine
Zusage, dass jeder einzelne Sicherungsbestand nach exakt 30 Tagen geldscht wird. Die absolute
Léschhdchstfrist nach § 9 Abs. 4 bleibt verbindlich.

Sicherungen sind verschlisselt zu speichern und verschlisselt zu Ubertragen. Das konkrete
Verschlusselungsverfahren und die Wiederherstellung der unabhangig vom Anwendungsserver verwahrten
Schlussel sind vor Aufnahme der Verarbeitung zu testen und zu dokumentieren. Eine automatische
Verschlisselung durch den Speicheranbieter wird nicht vorausgesetzt.

Server-Backups und VM-Snapshots sind nicht Bestandteil des Sicherungskonzepts. Alle unersetzlichen
Auftragsdaten einschlieRlich Dokumenten und Anhangen muissen von den Datenbanksicherungen erfasst sein.
Server, Kubernetes-Ressourcen und Dienste werden aus versionierter Konfiguration wiederaufgebaut;
erforderliche Wiederanlaufunterlagen und Zugangsmittel sind unabhangig vom Anwendungsserver vorzuhalten.

Sicherungslaufe, Archivierungsriickstand, Speicherauslastung und externe Erreichbarkeit sind zu Uberwachen;
Fehler sind zeitnah zu behandeln. Wiederherstellungen beider Datenbanken einschlieRlich zeitpunktbezogener
Wiederherstellung sind vor Aufnahme des Betriebs, monatlich und nach wesentlichen Anderungen des
Sicherungsverfahrens zu erproben und zu dokumentieren. Nach getrenntem Restore sind Benutzeridentitaten
und Firmenberechtigungen abzugleichen; unklare Berechtigungen bleiben gesperrt. Der Einzelserverbetrieb ist
keine Hochverflgbarkeitslésung. Eine bestimmte Wiederherstellungszeit wird hierdurch nicht zugesagt; die
Pflicht zur rechtzeitigen Wiederherstellung nach Art. 32 DSGVO bleibt bestehen.

7. Wartung und organisatorische Kontrolle

Der Auftragnehmer fuihrt ein dokumentiertes Verfahren fur Sicherheitsupdates, Schwachstellen und
Anderungen. MaRnahmen sind nach Risiko zu priorisieren; sicherheitskritische Befunde sind unverziiglich zu
bewerten und erforderliche Abhilfen ohne unangemessene Verzdégerung umzusetzen. Zugriffe externer
Dienstleister sind zu kontrollieren.

Personen mit Datenzugriff sind zur Vertraulichkeit zu verpflichten und angemessen zu Datenschutz und
sicherem Umgang mit Daten zu unterweisen. Die MalRnahmen sind regelmafig sowie anlassbezogen auf
Wirksamkeit zu prufen; Abweichungen und ihre Beseitigung sind zu dokumentieren. Nachweise werden im
Rahmen des § 8 zuganglich gemacht.

8. Vorfille, Riickgabe und Léschung

Der Auftragnehmer halt Verfahren fir die Erkennung, Bewertung und Behandlung von Datenschutzvorfallen
sowie fiir Betroffenenanfragen vor. Die Geschaftsfiihrung ist tGber info@chil-gmbh.de erreichbar und hat die
Bearbeitung eingehender Meldungen und Weisungen sicherzustellen.

Export- und Loschverfahren missen auch Archivtabellen, Anhange, Benutzerzuordnungen, Supportkopien und
Unterauftragsverarbeiter erfassen. Fir firmenibergreifend genutzte Benutzerkonten sind die Daten der
betroffenen Firma zu entfernen; rechtmagig fir andere Firmen bendtigte Kontodaten bleiben getrennt erhalten.
Sperrung allein gentigt nicht. Bei Wiederherstellung sind bereits vollzogene Léschungen erneut anzuwenden.
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Anlage 3 — Genehmigte Unterauftragsverarbeiter

1. Hetzner — Anwendungsbetrieb und Datensicherung
Unternehmen: Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen, Deutschland.

Leistung: Bereitstellung des Cloud-Servers, der Netzwerk- und Datentragerinfrastruktur sowie des Object
Storage fur Sicherungen. Anwendung, Kubernetes (k3s), PostgreSQL/CloudNativePG und Keycloak werden
durch c.hil auf dieser Infrastruktur betrieben.

Datenumfang: Auftragsdaten gemaR Anlage 1 einschliefllich Dokumenten, Benutzer- und
Authentifizierungsdaten sowie verschllisselten Sicherungen. Zugriffe sind auf die fur die beauftragte
Infrastrukturleistung erforderlichen Tatigkeiten zu beschranken.

Vereinbarte Standorte: Anwendungsserver in Nurnberg; Sicherungsspeicher in Falkenstein, jeweils
Deutschland. Administration und Support dirfen Daten nicht ohne das Verfahren nach §§ 6 und 7 in anderen
Landern verarbeiten.

2. Infomaniak — E-Mail-Dienst

Unternehmen: Infomaniak Network AG, Rue Eugéne Marziano 25, 1227 Les Acacias, Genf, Schweiz; UID
CHE-103.167.648.

Leistung: E-Mail-Versand Gber den Maildienst, insbesondere Rechnungen, Belege, Zahlungserinnerungen und
Mahnungen sowie Kontobestatigungen und Passwortnachrichten, soweit die jeweilige Funktion genutzt wird.

Datenumfang: Absender, Empfanger, Betreff, Nachrichteninhalte, Anhange sowie erforderliche Zustell- und
technische Metadaten. Ein Zugriff auf die gesamte Rechnungsdatenbank ist nicht Bestandteil des Auftrags.

Vereinbarter Standort: Schweiz, einschlieRlich dienstbezogener Speicherung und Sicherungen. Grundlage der
Ubermittlung ist der Angemessenheitsbeschluss der Européischen Kommission fiir die Schweiz nach Art. 45
DSGVO.

3. Gemeinsame Bedingungen

Mit beiden Dienstleistern hat der Auftragnehmer vor Verarbeitung der Auftragsdaten Vereinbarungen nach Art.
28 Abs. 4 DSGVO abzuschlielen und geeignete Schutzmaflinahmen sowie die Einhaltung der Rickgabe- und
Léschpflichten sicherzustellen. Relevante Nachweise und Informationen zu weiteren Unterauftragsketten stellt
er nach § 8 bereit. Eine Anbieter-Webseite ersetzt nicht die vereinbarten Datenschutzpflichten.

Weitere direkte Unterauftragsverarbeiter sind durch diese Anlage nicht genehmigt. Ihr Einsatz sowie
Anderungen von Dienstleistern, Unterauftragsketten oder Verarbeitungsorten richten sich nach §§ 6 und 7. Die
Nutzung weiterer Produkte eines genannten Anbieters, insbesondere KI-Dienste, wird durch die hier genannte
Beauftragung nicht mitgenehmigt.
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